PI'3 — meTomosioruja

1. Munumanuu 3axmeeu 3a Keaiumem €JIeKNMPOHCKUX 06y1<a

OcHoBHe uH(pOpManmje:

l.
2.
3.

OO0yke ce Kpeupajy y CKlIaay ca CTaHIapIuMa eJIEKTPOHCKE eyKaIluje.

Caaka o0yKa ce Kpenpa y CKJIaJy ca BU3YeITHUM UJCHTUTETOM PenmyOarukor reoieTCKOr 3aBoja.
Cgaka oOyka ce Kpenpa KOMOWHAIMjOM CHUMJbEHHX BUIEO Marepujaia, aHUMaluja U Tpapuukux
eJieMeHara.

Caaka 00yKa 1moyipa3ymMmeBa puIpemMy: clieHapHja, KibUre CHUMamba U CBUX JOJIATHUX MPOIYKIIN]jCKUX
eJIeMeHara Ha 0JJ00pee Mpe CHUMamba U MOHTHPAmbA.

[oBOpHHMIIM, HAPATOPH U TIIYMIIHA CE CHUMA]y TIPOPECHOHATHOM OITPEMOM.

CBu marepujaiau Moapa3yMeBajy 3By4Hy 00paay ca MY3MKOM M 3ByYHUM e(eKThMa oJoOpeHUM O/
cTpaHe PermyOmudKor reofieTCKor 3aBoja.

Caaka o0yka Mopa outH o100peHa oJ] cTpaHe PermyOmudKkor reoJeTCKor 3aBojia Ipe clama KPajibiM
KOPHCHHUIMA.

2. Munumannu 3axmesu 3a )yHKyuoHUcaroe niamgopme 3a el1eKmpoHCcKy eOYKAyujy

OCHOBHH 3aXTEBH:

1.

2.

e

[Tnarpopma je mnpmmarohena 3a Kopumheme HA CBUM BOAehUM CBETCKMM  HHTEPHET
npeTpaxuBaunuMa.
[Tnardopma je nmpmrarohena 3a kopuniheme Ha MOOWITHUM ypehajuma u TabieTnMa (3a KOpUCHUKA
00aBe3HO, 3a Apyre yjaore MoXKeJbHO).
Jesunu : Cpricka natuHcka abenena, cpricku hupununa, enrieck. MoryhHOCT akor yHOca Apyrux
je3uka.
N3BemraBame
AyTOMAaTCKO Cllam€ M3BElITaja 3a CBaKy OOYKYy M CyMHpaHO 3a cBe oOyke 0 5. y mecely 3a
MIPETXOIHU Mecel] Ha MejioBe neduHucane ox ctpane PemyOoanykor reoeTCKor 3aBoja.
Konrpona HactaBHe cTpykType oOyke. KopucHuiuma je 3a0pameHO Aa IpecKkayy CerMeHTe
enykamuje (OBy OMIM]y je Moryhe yrmajauTH U yracuTH 3a pa3InuuTe o0yKe):
6.1. [Ipumep 1: BUzeo n ayano Marepujair Mopajy OUTH MOTJIEAaHu O TOYeTKa JI0 Kpaja.
6.2. [Ipumep 2: TOKyMEHT KOjJU ce JA0JieJbyje Y OKBHUPY 00yKe ce Mopa Mpey3eTH Ja Ou ce HacTaBUIIO
ca eJyKallijoM.
6.3. [Ipumep 3: KOHTPOJIHU TECT/TIUTAKE Y OKBUPY 00YKEe MOpa OUTH TMOJIOKEHO J1a OM C€ HaCTaBHIIO
ca eJyKalijoM.
6.4. [locmasumu 0oooamue npumepe/mocyhnocmu 3a KOHmMpPOY HACMAgHe CMpyKmype o0yKe.
CucteM 3a yIpaBibame JOKYMEHTAIN]OM:
7.1. Ilnardpopma ayromarcku kpeupa cieaehe nokymentre M TpajHo ux uyBa y IIJI® dopmaty y
npodmly KOpUCHUKA U afHUMUCTpaTopa PemyOnuykor reoieTckor 3aBoja:
7.1.1. U3jaBa KOpUCHHKA /I j€ TIOTJIEAa0 OOYKY,
7.1.2. IlomoxxeHH TecT,
7.1.3. CepTtudukar o yCHENIHO 3aBPIICHO] 00YIIH,
7.1.4. JloctaBUTH J0JaTHE JOKYMEHTE KOJjU C€ ayTOMAaTCKU MOTY Kpeupatu y OKBHUDPY
iatdopme.
7.2. Y cBakOM JIOKYMEHTY C€ ayTOMaTCKH YIUCY]jy: JaTyM, Bpeme, mojany o oOylu, MoAanu H3
npoduia KOPUCHUKA U TIOAANN O HHCTUTYIH)H.



7.3.

Moryhe je neduHHMCaTH KOje OJ AOKyMEHaTa 00Wja KOPHCHHK, a KOj€ aJIMHHHCTPATOP
PenyGinykor reoieTckor 3aBoja.

8. Tectupame u 60/10BamE:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

CBaka 00yKka MOXe UMaTH TECT Ipe 00yKe, KOHTPOIHE TECTOBE/IUTamka y TOKY 00yKe U (PMHAITHU
TECT Ha Kpajy oOyKe.

Moryhe je neduHUCATH PA3TUYUTH MUHMMAIHM IPOLEHAT 3a YCIEIIHO IOJIOKEHH TECT 3a
pasznmuuuTe oOyKe.

YKOJIMKO KOPUCHHUK HE TOJOXKHU TecT Moryhe je Bpahame Ha canpikaj eaykanuje KOju HUje
HOJIOXKEH.

Moryhe je neduHICaTH BpeMe 3a MOJIaramke TecTa. Y KOJIMKO KOPUCHHK MTPEKOPAYH BPeMe - TECT
je HeBaxehwu.

Moryhe je yHetn cucteM 0ojoBama 3a NHUTamka Yy OKBUPY TecTa (y 3aBHCHOCTU O] TEXKHHE
MATamkA).

Moryhe je yaeru Behu Opoj murama oj Opoja mUTama y Tecty. Y OBOM CiIydajy miatdopma
CaMOCTAJIHO PaH/IOM OMpa MHUTakba U J10/eJbyje KOPUCHUKY.

Moryha je ommuja j1a CBakM KOPUCHHUK J100Wja Pa3MUUTH PEIOCIe/ MHUTaka U MOHYHEHUX
OJroBODA.

[Turama y OKBHpY TECTOBAa MOTY MOT'Y MMaTH MOTYHHOCT JojgaBama (ororpaduje Wi BHICO
MaTepujaia.

9. Tlonacernunm u HOTU(UKALIH]E:

9.1.
9.2.

9.3.

CBaku KOPUCHUK /1001ja MOACETHUK/HOTUDHUKALM]Y J1a MY je 10Jie/beHa o0yKa.

CBaku KOPHCHHUK JT0OMja MOJACETHUK/HOTU(HUKALN]Y KaJa My UCTHYE POK 3a IoJIarame 00yKe
(14, 7, 3 nana mipe poka).

Moryhe je kpeupatu goaaTHE HOTH(UKALK]E Y CKIAIy ca 3aXTEBOM.

3. Vnoce na nnameopmu:

1. Kopucuuk

l.

(8]

CBaku KOpPHCHMK HMa CBOj JEIMHCTBEH MPO(UI KOJeM MNPUCTYNa YHOCOM JE€IUHCTBEHOT
KOPHUCHUYKOT UMEHA U JIO3UHKE KOJU Ce UyBa TPajHOo.

KopucHuk nmMa MOryhHOCT J1a TpOMEHH JIO3UHKY.

KopucHuk nmMa MoryhHOCT Jja peceryje CBOjY JIO3UHKY.

Kopuchuk je y MoryhHOCTH 1a yHOCH KOMEHTape 3a CBaKy J10/IeJbeHy 0OYKY M J1a BUIU CBE YHETE
KoMmeHTape. OBy omuujy je Moryhe ynanutu ¥ yracUTH 3a pa3nuuTe oOyKe.

2. Apvunucrparop Peny0mukor reogerckor 3aBojaa

1.

2.

CBaku aaiMHUHUCTpATOp PemyOaudKor reoeTCKOr 3aBojia MMa CBOj JEAMHCTBEH MPOQIIT KOjeM
MPHUCTYIa YHOCOM jeIMHCTBEHOT KOPHUCHUYKOT UMEHA U JIO3UHKE.

AnmMun#CTpaTop PenmyOanyKkor reoIeTCKOTr 3aB0/1a ayTOMAaTCKY 1001ja U3BEIITaje JI0 5. Y MECeIy
3a MPETXOHU MECEI] M MOKE€ CAMOCTAITHO JIa X Mpey3uMa y OKBHpPY Mpoduiia Ha miaThopMHu.
Moryhe je nepunucatd ma agMUHUCTpATOpu PemyOnmdukor reofeTcKor 3aBojaa ao00ujajy
ayToMaTCKe W3BEITajeé Ha HeIeJbHOM, TOIyMECeYHOM, MECEYHOM, KBapTalHOM U
MIOJTYTOTUTITELEM HHUBOY.

3. KourpoJop Penmy0amnukor reoaerckor 3aBoaa

1.

MoryhHocT yBuaa y o0yke Ha miIaTGopMu



4. 3axmes 3a pupme

1. baB/beme eJIeKTPOHCKOM eIyKalujoM
3a yuemthe y u360py miatdopme 3a €IEKTPOHCKY eayKalujy MOTpeOHO je MMaTh HajMame 3
TOJIMHA UCKYCTBa y 0B0j oOnactu. Kanaunaru tpeba na J0Kaxy Ja Cy akTHBHO YYECTBOBAIU Y
SJIEKTPOHCKO] eyKallijy TOKOM IIeT FOJIMHA U J1a MMajy JI0Ka3aHe pe3yaTare U yCIexX y pauy.

2. Bpoj ycneurHo 3aBpiieHHX YTOBOPa y 00J1aCTH €J1eKTPOHCKE eTyKaluje
Kanaunaru 3a miaatdopmy Tpeda ga nMajy HajMame 5 yroBopa y oBoj 00J1acTi. YTOBOPH MOPajy
OWTH OBE3aHU Ca CIIEKTPOHCKUM 00pa30BamkEeM M MOPajy OMTH yCIICITHO UCITYE-EHU Y CKIIaTy ca
JIOTOBOPEHUM yCJIOBUMa M pokoBuMa. Kanmumatu tpeba na mpencraBe pedepeHne u
JOKYMEHTAIUjy KOja MOTBplyje yCIEeHo 3aBpIleHe YroBOpe Y 00IaCTH eIEKTPOHCKE eayKaluje.

3. BejluyuHa KOMIIaHHja ca KOjuMAa UMa YyroBope
Kanaunatu Mopajy UMaTH MCKYCTBO y capaibM ca BEITMKUM KomIaHujama. HeomxomHo je na
KaHAMJAaTH HMMajy aKTUBHE YroBope ca ¢upmama koje umajy Hajmame 3.000 3amocieHux.
[TotpebHO je mpeacTaBuTH JoKa3e U pedepeHiie Koje ToTBphyjy ycreuny capaamy ca pupmama
OBAKBOT KaranuTeTa y 00JacTH eNeKTPOHCKE eayKaluje.

4. YkynaH 0poj KOPHCHHKA KOjH CYy e1yKOBaHH NpPeKo miardopme
YcnoB 3a u3zbop mmardpopme je Aa KaHIWJATH MOpPajy MMaTH IJIaTGopMy 3a eIeKTPOHCKY
eayKalnjy Koja je oopaszoBana Hajmame 10.000 xopucHuka. HeonxomaHO je MOCTaBUTH JTOKa3e
oBor Opoja KOpUCHHKA M 00jaCHUTH Kako je TuiatdopmMa ycreuHo obe3denuna odpazoBame 3a
0Baj Opoj eqyKOBaHMX KOPUCHHKA."

5. Bpeme pyHknmonucama miarpopme
Kao nmonmatHu ycioB 3a KOHKypC, miatdopma 3a €JIEeKTPOHCKY enykauujy Tpeba aa Oyae y
(GyHKIMOHATHOM peXuMy HajMame 3 romuHa. Kangunmatu Tpebajy MpencTaBHTH JO0Ka3e O
IepuoJly BpeMEeHa TOKOM Kojer je IulaTdopma ycnemHo (yHKIMOHUcaTa U o0e30enuna
KBAJIUTETHY €IYKAIlH]y 32 KOPUCHHKE

5. Obasesne obyke Ha niamgpopmu.:

5.1. 3awumuma nooamaxa auunocmu — ISO/IEC 27701

ISO/IEC 27701 je mMehyHapogHu cTaHAap] KOjU C€ OJHOCH Ha CHCTEM YIpaBJbalkba MHPOPMALMOHOM
6e36enHomhy U cucteM yrpasibamwa JuuyHUM noganuma (Personal Information Management System -
PIMS). On npencrassba noaatak crangapay ISO/IEC 27001 u npyska ynyTcTBa M IUPEKTHUBE 3a 3aIUTUTY
JMYHUX MO0J[aTaKa y OKBUPY CHCTEMa ylpaBibakba HH(OpMalinoHoM 6e30enHohy.

ISO/IEC 27701 je pa3BujeH kako OM momorao opraHuzanyjama y ycarjamaBamy ca ['eHepamHoM
ypenoom o 3amtutu noaaraka (GDPR) u apyrum perymarnBama v 3aKkOHUMa O 3aIlITHTH TPUBATHOCTH.
OBaj cTaHap/ yKJbydyje IpUHIUIIE ¥ KOHTPOJIE KOje TOMa)ky OpraHu3alfjama Jia yrpaBibajy U 3allITUTE
JMYHE MO0JIaTKe Ha epUKacaH U 3aKOHUT HAYMH.



Kibyunn acniektu cranaapaa ISO/IEC 27701 ykibyayjy:

a)

b)

IIpomupeme Ha cUCTEM YIIPaB/bamba JMYHUM noganuma: Crangapa nomnymasa [SO/IEC
27001 u ISO/IEC 27002 u npy>ka 1oaaTHE 3aXTeBE U KOHTPOJIE 32 YIPABJbAbE TUIHUM
nojanuMa.

Nnentudukanmja u ynpaBbame pU3MKOM 3a JJH4He nojaTke: [lomaxe y uaeHTHGUKAINU
Y OLIEHU pU3MKa IIOBE3aHUX Ca JINYHUM IIOAAlMMa U IPEUIaKe MEpE 3a yIPaBJbakbe OBUM
pHU3UIIMA.

YcmepeHocT Ha npuHIMIIe NpuBaTHOCTH: POKycHpa ce Ha OCHOBHE IPUHIINIIE IPUBATHOCTH
Kao IIITO Cy JISTHTUMHOCT 00pajie, orpaHNYaBame CBpXe, MUHUMU3allMja ojaTaka u
TPaHCIIAPEHTHOCT.

O0yka u cBect: [IpenBuha oOyyaBame 3an0CcIeHUX U MOU3abe CBECTH O 3Ha4a]y 3allTHTE
JUYHUX MOoJaTaKa.

Ynpasbamke HHIMIEHTHMA €A JUYHUM NOAaNMMa: YBOIU MEXaHU3ME 33 PEaKIujy Ha
MHIMJICHTE ¥ 00aBeIITaBabe HA/UICKHNX TeJla U JbYAHN YHjH C€ IMYHU ToJanu oopalyjy y
Clly4ajy HapyllaBama 6€30eJHOCTH.

5.2. Unghopmayuona - Cajoep 6e36eonocm (ISO/IEC 27001)

ISO/IEC 27001 je wmehyHapoanu cTaHgap 3a CHCTEM YIpaBibakba HHPOPMAIIOHOM
6e30ennomthy (Information Security Management System - ISMS). On ycMmepaBa opranu3aiyje
KaKo Jia pa3BHjy M yCIIOCTaBE CHCTEM YIpaBlbama HH(pOpManmoHoMm Oe30eqHomhy U Kako jaa
e(pUKacHO YIpaBJbajy pU3UIMMa NIOBE3aHUM ca MHpopMmannoHoMm O6ezbenHomhy. Cranmapn je
IM3ajHUpaH TaKO Jia MOMaKe OpraHu3alyjama Ja 3aliTuTe HWHpOpMaIuje O pa3IuduTHX
0e30eTHOCHHX TIPETHH, YKJbYUYjyhu u cajoep mpeTme.

YBona y cajoep 6e30ennoct - IIporec yBoma y cajoep 6e30eqHOCT yKIbYy4dyje UCTPAKUBAKE U
pasyMeBame pa3IHIUTHX BpCTa cajoep MpeTHH, Ka0 U TEXHHUKA 3alITHTE O MPETHH.
IIpaBHu 1 eTnuKky acnekTH 6e30eaH0CcTH - [IpaBHU 1 eTHYKH acniekTH 6€30€JHOCTH ce OJHOCe
Ha 3aKOHCKE W MOpaJIHE MIPUHITUTIE KOJU PETYJIMIIY aKTUBHOCTU Yy 001acTH cajoep 6e30eqHoCcTH
KpuBu4Ha oarosopnoct - KpuBuuHa 0JIrOBOPHOCT y KOHTEKCTY cajoep 6e30eAHOCTH OAHOCH
Ce Ha MpaBHY U 3aKOHCKY OJIFOBOPHOCT 0cO0a MM OpraHu3alinja Koje U3BPIlIe KPUBUYHO JEIIO0
y BE3U ca KOMITjYTEPCKHM CHUCTEMUMA, MpekaMma WU Moarma.
ISO 27001 Cuctem menanmenTa 6e30eqHomhy nudopmanmja - ['maBHU IUJB OBOT CTaHAap/Ia
je 3amrTurta uHpopmalrja o]l pa3TUIUTUX BPCTa PU3UKA, YKIbYUyjyhu Xakepcke Haraje, Tperike
yHyTap opranuzaiiyje, karactpodaine nqorahaje u apyre 6e30€IHOCHE TIPETHE.
OcHoBHU npuHUMIHU 6e30eaH0cTH - OBU MPUHIIUITN CITYXe Ka0 OCHOBHH YITyTCTBA 32 3aIITUTY
uH(popMalrja U CUCTEMA O] PA3IUYUTHX 0€30€THOCHUX MPETHU.
CajOoep KpUMHHAJI M HAYMHH Paja
IIperaen cajoep npeTwu

Mausep (enen. Malware)

Pancomsep (enen. ransomware)

Pytkur (enen. rootkit)

Kejnorep (enen. Keylogger)

Cryptojacking

Angape (en2n. Adaware)

®ummnr (eng. Phishing)

CoryjaiHi MHKEHEPUHT



8. be30enHo kopumheme ejieKTpoHCcKe momTe - Capern 3a 0e30eaHO KopHIIheme €IEKTPOHCKE
IOIITE
9. be30enaH paja Ha 1a/bUHY
Puszunu pana Ha gasbuny
VPN
JBodakTopcka ayreHTH(UKALM]A
10. be30enna ynmorpeda moouJHMX ypehaja
11. 3ak/pyuak

5.3. [locmynax noonowerba 3axmesa nymem eieKmponckoe wanmepa Penyoauuxkoe
2eodemckoe 3a800a (v oamwem mexcmy: elllanmep)

Enextponcku mantep Pemybnmukor reonerckor 3aBoja (y nabem Tekcty: elllanTep) je uadopmanmonu
CHCTEM CacTaBJbeH OJ] TEXHHUYKE ONpeMe (CepBEepH M JPYTH XapABEpPCKH ypehaju, KOMyHHUKaIlHMjcKa
orpema U Jip.), Mpexe, 0ase mojaraka u copTBEPCKOT POrpaMa, Kao jeJJMHCTBEH IICHTPATHH CUCTEM 32
MOBE3UBaE CyOjeKaTa, Kpo3 KOjH CE JOCTaBJbajy 3aXTEBU 3a YIHC y KaTacTap M 3aXTEBU 32 WU3/IaBabE
nojaraka u3 ciyxOeHe eBUICHIMje KaracTapa W Kpo3 KOjU ce pa3Memyjy MOoJall U aKkTa y TUM
nocryniuma. Kopuchuk elllantepa je 00BEe3HHMK HOCTaBe HCIpaBa MO CIYXKOEHO] Iy)KHOCTH U
npodecnoHaHu KOPUCHUK KOjU j€ perucTpoBaH 3a kopulthemwe elllantepa.

elllanTepom ynpaBiba 3aBOj y CKJIaay ca 3aKOHOM O TMOCTYIKY YIHCa Y KaracTap HEIMOKPETHOCTH U
BojioBa (,,CiayxOenu riacuuk PC”,41/2018-16, 95/2018-352, 31/2019-15, 15/2020-5, 92/2023-231),
3aKOHOM O EJIEKTPOHCKOM JOKYMEHTY, €JIEKTPOHCKO] MACHTU(UKAIMJH U yclIyrama OJ MOBepema y
EJIEKTPOHCKOM MocioBamy (,,Ciry:x6enu rimacauk PC”, 6poj 94/17) u 3akoHOM 0 HHPOPMAITUOHO]
6e36ennoctu (,,Cnyx6enu rinacuuk PC”, 6p. 6/16 u 94/17).

Hpucryn annmukanuju elllanrep

IHopHomeme 3axTeBa 32 U3JaBambe M0AaTaKa

IIperpara nogHeTnX 3aXTeBa 32 M3JaBambe NMOJATAKA M NIPEy3MMame M0AaTaKa
IMognomeme 3axTeBa 32 YIIUC Yy KATACTAP HEMOKPETHOCTH

IIperJien noHeTux onjryka

agrwdE

5.4. Ilocmynax uspaoe oueumannoe 2eodemckoe maryana y anauxayuju Mooyn 3a
2eooemcke opeanuzayuje (MI°O)

Monyn 3a reogercke opranusanyje (y namsem Tekery: MI'O) je annukatuBHM Moayn MHdopmarmonor
cucreMa katactpa HenokpeTHocTH (y nasbem Tekcty: MCKH) pa3Bujen 3a motpede oaprkaBama rmojaTaka
KaTacTpa HEIOKPETHOCTH OJ] CTpaHe reoJieTckux opranusanuja. MI'O je HaMemeH 3a u3pay IUrUTaTHOT
reoJieTcKor Manyana (y naseM Ttekcty: JII'M) kao cactaBHOT jAena JUTMTAIHOT FeOJeTCKOr enadbopara
(y nammem tekcty: JAI'E) xoju reomercke opranuszanuje uspal)yjy y MOCTYNKY OJpraBama HoJaTaka
kaTtactpa HerokpetHocTH. [II'M ce u3paljyje y ctpykrypu Xml natoreke koju je geuHUCaH U IPONUCAH
o]l cTpaHe PenmyOnnykor reoJieTcKor 3aBoa.

Y MI'O je noapxana uzpaga AI'M:
1. 3a mompydyja ciyxOu 3a KaracTap HEMOKPETHOCTH y KOjUMa je HUMIUIEMEHTHpPaH
unterpucann MCKH (u3Bpiiena murpaiuja u rpadpuukux 1 andaHyMepudyKuXx mojaraka
y HoBu UCKH)



2. 3a mojapydja ciaykOW 3a KaracTtap HEMOKPETHOCTH y KojuMma je mmiuiemeHntupad DQI
(Data Quality Improvement) Moy 3a mo0oJblIake KBUIMTETA M MHTETPALIUjy MTOIaTaKa
TUTHTATHOT Katactapckor miuaHa y HoBu MCKH (y Toky mpumpeme 3a Murpaiujy
noxaraka y Hou MCKH).

ITocTynak pana:

e [T'eonmercka opranusanmja nmyrem elllantepa mogHOCH 3axTeB W IMpey3UMa IMOTpeOHE
nojarke 3a m3pany JAI'M (komnuja miana, 1aToTeke Tadaka, Xml maroreka axxypHor crama
M0/1aTaka KaTacTpa HEMOKPETHOCTH )

e clllantep ayromarcku kpeupa u npeamer 3a uzpaay AI'M

e VY ckiony U3gaTuX nojaraka ce Hayasu ,, [ IMH® nokymMeHT ca npucTyrnHuM napameTpuma
(6poj mpenmera 3a uzpany JAI'M u nuH Kox)

e ['eomercka opraHu3alyja Ha OCHOBY HpPUCTYNMHHUX mapamerapa npucrynma MI'O u

u3pabhyje AI'M koju unHe:
o Xml maToTeka crapor U HOBOT CTamba MojaTaKa KaracTpa HeMmoKpeTHocTH y Xml
dbopmary
o Xml maroreka cTapor u HOBOT CTama IOjaTaKa KaracTpa Hernokpernoctu y PDF
dbopmary

O CKHIIa oJip>KaBama Katactpa HenokpeTHoctd y PDF dopmary
O CSV JaToTeKa ca HEMOKPETHOCTUMA KOje Cy Y IPOMEHHU.

55. IlocTtynmak uHcrajganuje amukanuje MoayJ 3a reogercke opranusaunumje (y
nabeMm Tekery MI'O)

Monyi 3a reonercke opranmsanuje (MI'O) je amnkanuja Koja Mopa J1a HCITyHH cienehe yciioBe
Kako Ou (yHKIMOHHKCAA!

1. Uucrananuja Mozill-e Firefox (Bepsuja 121.0)

2. Nncranamuja Jave (Bep3uja jre8 171)

3. Konnpame koHpuUryparroHux ¢ajioBa v MOoCTaBbame JIUHKA arutnkaije y Mozill-i
KopucHuiy koju npucTynajy amivkaiuju Mopajy UMaTi OTOBPEHE HaJIore.

[Mpuctyn amnukanuju Moayn 3a reoJeTCKe OopraHu3aluje U KOPIOPAaTUBHO] MPEXH 3aBoja
onBHja ce ycrioctaBoM VPN koneknuje kopuctehu 1B0GakTOpCKy ayTeHTU(PUKALIN]Y.

6. Ycnosu 3a npeoasaue

3a 00yky u3 cajoep 6e30eanoct ( ISO/IEC 27001), npenaBauu Ha njaaTgopMu Mopajy
HCIIYHHMTH cieaehe ycinose:

PesieBanTHO paaHo uckycrBo: IlpemaBau Mopa ga uma ayOOKO M HIMPOKO pa3syMeBambe
nH(pOpMAIMOHUX TEXHOJIOTH]a M KOHIIeNaTa nHpopMarnone 0e30€1HOCTH, YKIbY4yjyhu paznudauTe
BUJIOBE Haraja, MEeToJIe 3allTUTe, Kpunrorpadujy, MpexHy 6e30e1HoCT, 0e30eTHOCT aruInKaluja 1
Ipyre BakHe actiekte. [locemoBame peeBaHTHOT paJHOT UCKYCTBA y CTPYIHM OJ HajMambe 7 TOANHA
npeJcTaB/ba HEONXoaH KpuTepujyM. OBaj 3axXTeB 3a AY)KHHOM HCKYCTBa IOJIpasyMeBa HE caMo
TEXHUYKY KOMIIETEHTHOCT Beh M J0Ka3 aHTa)KOBAaHOCTH Yy 00JacTH MH(GOPMAIIMOHUX TEXHOJOTH]A.
[IpenaBau ca BUIIETOJUIIBMM HMCKYCTBOM HE camo Hoceayje nyOsbe 3Hame, Beh u pa3BujeHe
BEIITHHE MMPEHOCA 3HaMa, IITO MPEICTaBba KJbYIHY KOMIIOHEHTY 32 KBAJIUTETHY OOYKY.



PesieBaHTHO MCKYCTBO y pajay ca peajJJHUM ciay4yajeBuMa 0e30eJHOCHUX HHIUAeHAaTa: /[oka3zaHO
MIOCEI0BAkhe MCKYCTBA y pajly ca peallHuM CilydajeBUMa 0e30€JHOCHUX MHIMIEHATa JIoKa3yje Ja je
npenaBad OMo M3JI0KEH pealHUM M3a30BMMa M MPAKTUYHO MPUMEHUO 3Hama U BEHITHHE Kako Ja
npetie pemr. OBO HMCKYCTBO je O OTPOMHE Ba)KHOCTH, jep MpeaaBad MOXKE Ja e CTBapHE
pUMepe U ciy4yajeBe U3 MpaKce Kao U 0CTajo MPAKTUYHO UCKYCTBO.

Ceprudukare U akaaemMcko odpazoBame: [IpenaBaun y obmactu nHdopmanmone 6e30e1HOCTH
Tpeba na nocenyjy Baxxkehe mehynapoane cepruduxare u3 obmnactu UT 6e30eqHOCTH, Ka0 MITO CY
ceprudpukat u3 ISO 27001 crammapma, Certified Information Systems Security Professional
(CISSP) mim Certified Ethical Hacker (CEH). OBe ceptudukanuje notsplhyjy BUXOBY CTPYYHOCT U
3HaWkE Y OBO] KpuTU4uHOj oOmactu. Ilopen Tora, mpenaBaun Takohe Mopajy Ja MMajy aKaJeMCKO
obpazoBame y UT obnactu, 06e36ehyjyhu jaky OCHOBY y TEOPHjCKHUM M MTPAKTUYHUM aCTICKTHMa OBE
obnactu. KomOuHOBame cepTuduKaimja u akaJaeMcKor oopa3oBama 00e30el)yje HajKBATUTETHH]E
oOpazoBame y oonactu T 6e36eqHocTH, 00y4aBajyhu nx HajHOBUjUM CTaHIApAMMA U TEXHUYKUM
WHOBallMjaMa y OBOj O00JIacTH.

HckycerBo y HactaBu: J[oka3aHO MCKYCTBO y JApXamy HacTaBe, oOyKa M JIpyTUX aKTUBHOCTH j€
npenHocT. [IpenaBaun Tpebajy Outm moOpu memaro3w a TMMe OMTH y MOTYhHOCTH aa mpeHecy
KOMILJIEKCHE 0e30eTHOCHE KOHIENTE Ha jacaH U Pa3yMJbUB HAUMH..

DaexcnOMIHOCT U npuiaaroabuBoct: [IpenaBaun Tpebajy OuTH cipeMHU Ja mpuiarojae oOyKy
pasIMuNTIM HHMBOMMA 3Hama M morpedaMa, Kao M Ja ce IperaBama aXypupajy y CKiIamy ca
HajHOBHUjUM 0e30eJHOCHUM TeH/IeHIIMjaMa U TeXHOJIOTHjama.

3a 00yky u3 3amrure nogaraka o JuaHoctu ( ISO/IEC 27701), npenaBauu Ha nuatgopmu
MOpajy HCIYHUTH cJieehe yciioBe:

PesieBanTHO pagHo uckycTBO: [IpenaBau Mopa a uMa 1y0OKO U IIUPOKO pa3yMeBamke U UCKYCTBO
y 001acTH 3alITHTE OAAaTakKa o JUYHOCTHU. [loceoBame peeBaHTHOT PaJHOT UCKYCTBA Y CTPYLIH O]
HajMawke 5 TroJuHa MpejacTaB/ba HEOMXoaaH Kputepujym. OBaj 3axTeB 3a AY)KMHOM MCKYCTBa
1oJipa3ymMeBa He caMO TEXHHUYKY KOMIIETEHTHOCT Beh M JJ0Ka3 aHra)KOBAaHOCTH y 00JacTH 3alITHTE
nojaraka o JuyHocTH. [IpenaBay ca BUILIErOAUIIBLUM UCKYCTBOM HE CaMo Ioceayje N1y0sbe 3Hambe,
Beh U pa3BHjeHE BEIITHHE MPEHOCA 3HaWa, IITO MPEJCTaBba KIbyYHY KOMIIOHEHTY 3a KBAJIUTETHY

00yKy.

PesieBaHTHO MCKYCTBO Yy pany: /loka3aHo mocenoBame HCKYCTBA Y pajy ca PEaTHUM CIIydajeBUMa
U3 00JacTH 3alTUTE TOJaTaka O JIMYHOCTH JOKasyje Ja je IpeaaBad OMO HM3JI0KEH PEaTHuM
W3a30BHMa U TIPAKTHYHO MPUMEHHO 3Hama U BemTrHe. OBO UCKYCTBO j€ 0J1 OTPOMHE BaXKHOCTH, jep
npefaBad MOXKE J1a JIeNH CTBapHE MpHMEpe M CiIydajeBe M3 IMpakce Kao M OCTaJO MPAKTUIHO
UCKYCTBO.

Ceprudukare u akagemMcko odpazoBame: [IpegaBaun y o0acTu 3amTuTe MojaTaka O JUIHOCTH
Tpeba na nocenyjy Baxehe mehynaponne ceprudukare u3 001acTé 3alITUTE TOJATaKa O TUYHOCTH
kao mro je ISO 27701 crangapa, OBa ceprudukaimja moTBphyjy BbUXOBY CTPYYHOCT U 3HAKHE Y OBO]
KpuTH4YHOj obnactu. ITopen Tora, mpemaBaun Takole MOpajy Aa MMajy akaJeMCKO 00pa3oBame y
npaBHOj o01acTu, 06e36elyjyhu jaky OCHOBY y TEOPH]CKUM U MIPAKTUUYHUM acleKTHMa OBE 00JIacTH.

diekcHOMIIHOCT ¥ npuiaaroa/buBoct: [IpenaBaun Tpebajy OMTH CIIpeMHHU Jja MpHIIaroge oO0yKy



Pa3MMYUTAM HUBOMMA 3Hama M MOTpedama, Kao M Ja ce NpelaaBama axypupajy y CKIaay ca
HajHOBUjUM 0e30eIHOCHUM TEHJCHIIMjaMa U TEXHOJIOTHjaMma.

3a 00yky u3 o0/1acTH noaHOLIEeH-e 3axTeBa myteM elllanTepa, npegaBaun Ha niargopmu
Mopajy ucmyHuTH cijenehe yciose:

PeneBanTHo paaHo wuckycrBo: [IpemaBay mopa na uma AyO0OKO M IIMPOKO pa3yMeBame
UH(POPMALIMOHO - KOMYHUKAIIMOHHUX CUCTEMa, KOHIIeTIaTa pajia CepBUCa M 3aKOHCKE peryJaTHBe Koja
ce OJIHOCH Ha KaTacTap Kao M TEOPHjCKY U MPAKTUYHY NMPUMEHY 3HAmba U BEIITHHA U3 00JIACTH:
KaTacTap HEMOKPETHOCTH U MOCTYIAK YIIHUCA Y KaTacTap HeNnmokpeTHocTu. [locenoBame pesieBaHTHOT
paZHOT UCKYCTBA Y CTPYIIM OJ HajMame 5 TOMHA MPeICcTaB/ba HEonxoAaH Kputepujym. OBaj 3axTeB
3a IY’>KHHOM HCKYCTBA IMOpa3yMeBa He CaMO TEXHHUYKY KOMIIETEHTHOCT Beh U JI0ka3 aHTa)KOBaHOCTH
y 005acTH IUIaHUpPaWka, MPOjEeKTOBamka, pa3Boja, MMIUIEMEHTAllMje U Op)KaBama aljiukaluja u
cepBuca 3a norpede 3aBona. [IpenaBay ca MCKyCTBOM HE caMo Ja moceayje n1y0spe 3Hame, Beh u
pa3BHjeHEe BEUITHHE [IPEHOCA 3Haba, IITO MPEICTaB/ba KIJbYUHY KOMIIOHEHTY 3a KBAIUTETHY O0YKY.

PesieBaHTHO HCKYCTBO Yy pany: /loka3aHo moceoBame UCKYCTBA Y pajly ca PEaIHUM CIIydajeBUMa
u3 00JIaCTH TUTAHHpama, MPOjeKTOBamka, pa3Boja, UMIUICMEHTAIMje U OJAp)KaBarma aruidKamuja |
cepBrca 3a motpede 3aBojia AoKa3yje /1a je mpegaBad Ouo U3NI0KEH pealHuM U3a30BUMA U TPAKTUYHO
MPUMEHHO 3Hama U BemTuHe. OBO HCKYCTBO j€ 01 OTPOMHE BaKHOCTH, jep MpeaaBad MOXKe Ja JeTu
CTBapHE NMPUMEPE U CIIyYajeBe U3 MPAKCE Ka0 M OCTAJIO MPAKTHYHO UCKYCTBO.

Axajemcko odpa3oBame: [IpenaBaun M3 007aCTH €JIEKTPOHCKOI IOJHOIICHA 3aXTe€Ba IyTEM
elllanrepa PenmyOmuukor reoperckor 3aBoia Tpeba /a MOceayjy CTEUEHO BHCOKO 00pa3oBame W3
CTpy4yHe 00JacTH T'€0JIeTCKOr MHXKemepcTBa o]l HajMamwe 240 ECIIb 0onoBa, MacTep akaJeMCKUM
CTyAMjaMa, CHEIHjaJMCTUYKUM aKaJeMCKUM CTyadjaMa | CIEHUjATUCTUYKHM CTPYKOBHUM
CTynujama, 0Ka3aHy NpaKTHYHY IPUMEHY 3Hama M BEIITHHA U3 HaBeJIeHe 00JIacTH.

@J1ekCHOMIIHOCT M MPUJIaroybuBoct: [IpenaBaun Tpebajy OUTH CIpeMHH Ja Ipuiarojie ooyKy
pasIMuNTHM HHMBOMMA 3Hama M morpedaMa, Kao M Ja ce IpelaBama aXypupajy y CKIamy ca
HajHOBUJUM 0e30eIHOCHUM TEHJCHIIMjaMa U TEXHOJIOrHjama.

3a 00yky u3 00s1aCTH MOCTYNAK U3Paje JMTHTAJHOTI Ie01eTCKOr MaHyaJIa y allJIMKALUjH
Mopaya 3a reogercke opranusaumje (MI'O) npenaBauu Ha nuiarpopMmu MOpajy HCIIYHUTH
ciaeaehe yciose:

[TpenaBau Mopa aa uMa 1yOOKO M IIHPOKO pasyMeBame MH(POPMAIMOHUX TEXHOJIOIH]a, KOHIIeNaTa
pajia arMKanuje ¥ 3aK0HCKE PerysaTuBe Koja ce 0JTHOCH Ha KaTacTap Kao U TEOPHUjCKY U MPAKTHUHY
INpUMEHY 3Hama U BEIITHHA M3 00JIaCTH: KaTacTap HEMOKPETHOCTH M MOCTYIAK yIuca y KaTacrap
HerokpeTHOocTH. IlocenoBame peneBaHTHOT PagHOTr MCKYCTBA y CTPYLH O]l HajMame 5 ToanHa
npeJcTaB/ba HEONMXoJlaH KpuTepujyM. OBaj 3axTeB 3a AY)KMHOM HCKYCTBa IOJpa3yMeBa HE CaMo
TEXHUYKY KOMIETEHTHOCT Beh W JI0Ka3 aHTa)KOBAaHOCTH y 00JacTH IUIaHWpama, MPOjeKTOBamba,
pa3Boja, UMIIEMEHTAIlM]e U OJprKaBama aluldKaluja U cepBuca 3a notpede 3aBoaa. [Ipenasau ca
HCKYCTBOM HE camo Ja roceayje ny0Jsbe 3Hame, Beh 1 pa3BHjeHe BEIITHHE MpPEeHOca 3Hama, IITO
Ipe/CTaB/ba KJbyYHY KOMIIOHEHTY 32 KBaJUTETHY OOYKY.

PesieBanTHO HCKYCTBO y paay: Jloka3zaHo MOCeA0Bamke UCKYCTBA Y Pajly ca peaTHUM CllydajeBHuMa
13 o0JacTu TJIaHUpama, MPOJeKTOBamka, pa3Boja, MMIUIEMEHTAIMje U OJp’KaBama aluidKalfja u
cepBrca 3a moTpede 3aBojia AoKa3yje /a je mpeaaBad Ouo U3NI0KEH pealHuM H3a30BUMA U TPAKTUYHO



MPUMEHHO 3Hama U BelTuHe. OBO HCKYCTBO j€ O/ OTPOMHE Ba)KHOCTH, jep MpeaaBayd MoKe Ja J1eIu
CTBapHE NMPUMEpPE U CIIyuajeBe U3 MPaKce Kao U OCTAIO MPAKTUYHO UCKYCTBO.

AxkaneMcko oOpaszoBame: I[IpemaBaunm u3 007acTH TOCTYNAK HU3paje IUTHTATHOT T€0JETCKOT
MaHyaJa y ammkanuju Moayn 3a reoaercke opranuzamnuje (MI'O) Tpeba nma mocemyjy CTEYEHO
BHCOKO 00pa3oBame U3 CTPyYHE 00JIACTH Ie0IETCKOT HHKEemepcTBa o HajMame 240 ECIIb 6omona,
MacTep aKkaJeMCKHUM CTy/WjaMa, CTICIHjaTUCTUYKUM aKaJIEMCKUM CTyHjamMa ¥ CHEIH]jaTHCTUYKIM
CTPYKOBHUM CTYAMjaMa, ToKa3aHy MPaKTUYHY IPUMEHY 3Harma U BEIITHHA U3 HaBelIeHEe 00JIacTH.

DJIeKCHOMIIHOCT M pUJIaroabuBoct: IIpenaBaun Tpebajy OMTH COpeMHH Ja Mpuiarojae o0ykKy
Pa3IMYUTAM HUBOMMA 3Hama M MOTpedama, Kao M Ja ce INpelaBama axypupajy y CKIaay ca
HajHOBUjUM 0e30eIHOCHUM TEHCHIIMjaMa U TEXHOJIOTHjaMa.

3a 00yKky u3 obs1acTH HHCTAJauMje anukanuje MoayJ 3a reoaercke opranusauuje (MI'O)
npeaaBayYM Ha MJIATHOPMHU MOPAajy HCIIYHHUTH cJienehe ycioBe:

PeneBanTHo paaHo uckycrBo: [IpenaBau Mopa na uMa Jy0OKO H  IIMPOKO pa3yMeBame
nH(OpPMAIIMOHO - KOMYHUKAIIMOHUX CUCTEMA U BUPTYyeEIIHE TeXHUUKe nHppactpykrype. [locenoBame
pENIeBaHTHOT PAJHOT UCKYCTBA y CTPYIIH OJ1 HAJMamke 5 TOIMHA MPECTaBIba HEOMXO0IaH KPUTEPH]YM.
OBaj 3axTeB 3a Iy)KUHOM HCKYCTBA ITOJIpasyMeBa HE CaMO TEXHHUYKY KOMIETeHTHOCT Beh u jokas3
AHTKOBAHOCTH y O0JIaCTH HMMIUIEMEHTAallMja U OApkKaBambe MH(GOPMAIMOHO - KOMYHHKAI[MOHUX
CHUCTeMa; WHCTAJAlja W OJp)KaBambe KOMIIOHEHTH (U3WYKE W BUPTYEIHE TEXHUYKE
uHppacTpykType; yuemthe y HWHCTanaluuju, aJIMUHUCTpaudja u mnpahewme nepdopmancu paga
MHPOPMALIMOHO-KOMYHHUKAIMOHUX ypehaja u cepBuca ca LuIJbeM MPOBEpE JIOCTYIHOCTH H
MOY3JJaHOCTH; 3aIITUTAa UH(POPMAIIMOHO - KOMYHHUKAIIMOHUX CUCTEMa M TI0JIaTaKa; MPYyKambe CTPYUHE
nomohn mnpunukoM Kopumhema WHPOPMALMOHO - KOMYHHKAIIMOHMX cucrteMa. llpemaBau ca
HCKYCTBOM HE camo Ja moceayje ny0Jsbe 3Hame, Beh U pa3BHjeHe BEIITHHE MPEHOCA 3Hamba, IITO
NpeCTaB/ba KJbyYHY KOMIIOHEHTY 33 KBaJIUTETHY OOYKY.

PesneBanTHO HCKYCTBO y paay: JlokazaHo Moce0Bamke UCKYCTBA y pajly ca peaTHUM CllydyajeBUMa
U3 00JacTH HMIUIEMEHTalMja U OJp)KaBamkbe HH(POPMAIIMOHO - KOMYHHMKAIIMOHMX CHCTEMA;
MHCTAaJIallija U OJp’KaBabe€ KOMIIOHEHTH (PU3UUKE U BUPTYEJIHE TEXHUYKE UHPPACTPYKType; yuenihe
y MHCTaJIalllj1, aIMHUHUACTpalMja u npaheme nepdopmancu pajga nHOPMAIMOHO-KOMYHHKAITMOHUX
ypehaja u cepBuca ca LUIJbEM MPOBEPE JOCTYNHOCTU M MOY3JaHOCTH; 3aIlITUTAa UHPOPMALMOHO -
KOMYHHMKAIIMOHUX CHUCTeMa M TMOJaTaka; Mpyxkame CTPyYHE IMOMOhM NPUIMKOM KopHihema
WH(POPMAIIMOHO - KOMYHHMKAIlMOHUX CHCTEMa JOKa3yje Ja je mpenaBad OMO HW3JIOKEH peaTHUM
M3a30BHMa U MIPAKTUYHO MPUMEHHO 3HaWka U BemTHuHe. OBO HCKYCTBO j€ 01 OTPOMHE Ba)KHOCTH, jEp
npefaBady MOXKE J1a JIeM CTBapHe MpHUMEpe M CllydajeBe M3 IMpaKce Kao M OCTalo MPAaKTUYHO
HCKYCTBO.

Axkanemcko odpa3zoBame: [IperaBaun u3 o0gacTu MHCTANANMje aruMkanyje Moayn 3a reofeTcke
opraam3anuje (MI'O) Tpeba na mocenyjy oOpa30BHO-HAYYHOT MOJba TEXHUUKO-TEXHOJIOIIKUX HAayKa
WM TPUPOJIHO-MaTeMaTHUYKuX Hayka ona HajMame 240 ECIIb 06omoBa, macTep akaJaeMCKUM
CTyaujamMa, CIHelUjaTUCTUYKUM aKaJeMCKUM CTyadjaMa | CHElUjaTUCTUYKUM CTPYKOBHUM
CTynHjama, I0Ka3aHy MPaKTUYHY TPUMEHY 3Hamba U BEIITHHA U3 HaBEICHE 00JIaCTH.

DekcHOWITHOCT U nMpuaaroabuBocT: [IpenaBaun Tpebajy Outn cpeMHH Ja Tpuiaroge o0yKy
pa3IMYMTUM HHMBOMMA 3Hama M ToTpebdama, Kao M Ja ce IMpejaBama axypupajy y CKiIagy ca
HajHOBUjUM 0€30€JHOCHUM TEeH/IeHLIMjaMa 1 TEXHOJIOTHjama.



